Formacid en

Cerca i gestid
d’'informacio
| dades




“C» DigitAll

Formacio en
Competencies
Digitals

Cerca i gestio
d’'informacioé i dades

]
ol @
&

4

|

i

|

&0
S

7209

O

£
74\

~=gyi
Ah.- b

TG
l

T‘
—————
@
N

\
L
r




Cerca i gestid

-

d’'informacio i dades

INDEX

1.1. NAVEGAR, CERCAR | FILTRAR DADES, INFORMACIO

| CONTINGUTS DIGITALS
o L'acessibilitat web a la naveqgacié i cerca a Internet
o La navegacié i cerca d’informacié a xarxes socials

1.2. AVALUAR DADES, INFORMACIO | CONTINGUTS DIGITAL
+ Guia metodoldgica per a la identificacié del pescaclics

« Guia metodoldgica per a la identificacié de continguts
patrocinats
« Aplicacié avancada de la IA a la gestié de continguts

1.3. GESTIO DE DADES, INFORMACIO | CONTINGUTS DIGITALS
« Gestib de dispositius
« Gestibé de continguts comprimits
» Gestié de continguts de copia de seguretat




WY, DigitAl

Cerca i gestid
d’'informacio i dades

1.1

NAVEGAR, CERCAR
| FILTRAR DADES,

INFORMACIO
| CONTINGUTS
DIGITALS




Cerca i gestio
d’'informacio i dades

L'acessibilitat web
a la navegacio
i cerca a Internet




e s

Accessibilitat web en la nhavegacioien
la cerca d’informacio

La navegacio i cerca d’'informacié a Internet es fa mitjangant
navegadors i emprant diferents estratégies i eines de cerca.
Tanmateix, 'accés a aquestes tecnologies no sempre és viable
per a tothom per radé d’alguna mena de limitacié, com poden
ser discapacitats o malalties.

Per minvar la possible bretxa social a causa de les limitacions
d’accés a les tecnologies, durant les darreres décades s’ha
desenvolupat una série de normatives i guies que orienten els
usuaris en com aconseguir que el disseny i desenvolupament
de les pagines, aixi com que els diferents llocs i portals web
siguin tan entenedors com sigui possible.

L'objectiu d'aquest document és revisar el concepte
d'accessibilitat per a la navegacid a la xarxa i descriure algunes
eines i funcionalitats bdsiques presents a navegadors i eines
de cerca que faciliten que la navegacio per Internet sigui més
accessible.

Imatge 1. Alumnes amb discapacitat de Down Madrid treballant en el curs de Tecnologia de
la Informacié i Comunicacié sobre la importancia de I'accessibilitat de les pagines web

per garantir un accés a la informacié sense barreres.

Font: Tecnobility. Foto: DOWN MADRID (e.cligitall.org.es/tecnobility).
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https://www.tecnobility.com/es/noticia/alumnos-con-discapacidad-demuestran-la-importancia-de-la-accesibilidad-web
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Accessibilitat web: definicié i normatives

L'accessibilitat web es refereix a una practica tecnoldgica

per dissenyar i desenvolupar pagines, llocs i portals web. Es
coneguda, a més, com una practica inclusiva, perqué defineix
estandards i criteris perqué aquests productes informatics
puguin ser utilitzats per persones amb discapacitat.

Segons el portal de ’Administracié Electronica d’Espanya
(e.digitall.org.es/normas-accesibilidad), i en relacié amb els
criteris d’accessibilitat web, el desenvolupament tecnologic
al pais es guia fonamentalment per la norma de la Unid
Europea 301 549 v3.2.1 (2021-03) “Requisits d'accessibilitat

per a productes i serveis TIC”, que especifica els criteris
d’accessibilitat aplicables a productes i serveis que incloguin
TIC (llocs web, programari, apps, documents, maquinari, etc.)
i per les pautes d'accessibilitat al contingut web (WCAG) 2.1
establertes per la W3C.

¢ NOTA

wa3c

Consorci WWW (en anglés: World Wide Web Consortium) és un consorci
internacional que genera recomanacions i estdndards que asseguren el
creixement de la World Wide Web a llarg termini.

Adreca web: w3.org

@ saber-ne més

Per aprofundir en I'accessibilitat web i en les normatives, es pot consultar
I'adrega web:

* Norma EN 301549 v3.2.1 (2021-03): e digitall.org.es/norma-en
* Pautes d’accessibilitat al contingut web (WCAG) 2.1:
e.digitall.org.es/WCAG
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https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Accesibilidad/pae_normativa/pae_eInclusion_Normas_Accesibilidad.html
https://www.w3.org/
https://www.etsi.org/deliver/etsi_en/301500_301599/301549/03.02.01_60/en_301549v030201p.pdf
https://www.w3.org/TR/WCAG21/

Funcionalitats i eines basiques d’accessibilitat
web Gtils en la navegacié i cerca d’informacio

Per a la navegacid i cerca d'informacié a Internet s’han
desenvolupat funcionalitats que en faciliten I'accessibilitat als
usuaris. Les funcionalitats més utilitzades son les seguents:

* Visualizatcié de pagines web

1! Canviar la mida de la font

Per canviar-ne la mida, es pressiona la tecla CTRL i el
simbol + per augmentar-la o el = per disminuir-la. Una
altra manera seria pressionar la tecla CTRL i moure alhora
la roda del ratoli. Igualment, una altra opcid és desplegar
el men0 de la cantonada superior dreta i accedir a I'opcid
de Zoom per modificar-ne la mida. També podria fer-se
directament a través de la icona en forma de lupa.

2 | canviar el color del text i del fons de la pagina web
Per fer-ho, s’ha d’accedir a la configuracié del navegador i,
posteriorment, a la seccid d’'aspecte.

* Configuracié d’'idioma

1| Canviar I'idioma preestablert al navegador
Per aix6, a Configuracidé heu d’accedir a I'opcid Idiomes i
seleccionar el que desitgeu.

2 | Traduir una pagina web

Una vegada que ha obert la pagina web que vol traduir, ha
de fer clic dret i anar a I'opci6 traduir a I'espanyol.

Es important destacar que aquesta funcionalitat no esta
sempre habilitada, perqué depén de diversos factors com
el tipus de navegador i configuracié de la paging, lloc o
portal web. Aixi i tot, en la majoria dels casos, es podra
traduir el contingut digital.
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* Accés sense ratoli o mouse

Les persones que no puguin utilitzar un ratoli poden emprar
diversos comandaments per moure’s o fer alguna accid
dins d’'una pdgina web com, per exemple:

11 TAB. Permet anar directament a cada enllag web que
estigui dins d'una pagina web.

2| MAJ+TAB. Retrocedeix entre els elements d'una pdagina
web.

31 ESC. Atura la descarrega d'una pagina.

4| F5. Actualiza la pagina actual.

5[ ALT +D. Accedeix a la barra de les direccions.

6 | ALT+FLETXA A L'ESQUERRA. Permet anar a la pagina
anterior.

7| MAJ+F10. Mostra un menu contextual per a un vincle.
3| CTRL+TAB. Permet avangar entre marcs.

Una altra de les funcionalitats que destaquen als dispositius
mobils i ordinadors per accedir rapidament a diferents funcions
és el dictat per veu. Aquesta funcié és molt Util per als usuaris,
ja que permet emprar l'ordinador emprant les mans el minim.
Un exemple d'aixo sén els programaris de reconeixement de
veu Invox Medical (Vécali) i Dragon Medical, que s'utilitzen als
centres sanitaris i hospitals d’algunes comunitats autdnomes
del nostre pais. Gracies a la seva implantacio, es va aconseguir
augmentar la productivitat clinica a causa de la rapidesa i
precisié amb la qual el programari trasllada veu a text, cosa
que permet la rapida elaboracié de documents de diagnostic i
judici clinic.
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© NOTA

Invox Medical i Dragon Medical

Invox Medical i Dragon Medical sén dues solucions de programari de veu
desenvolupades per facilitar la transcripcié d'informes meédics. En teniu més
informacié en les seglents adreces web.

® Adrega web: e.digitallorg.es/invox-medical
® Adrega web: e.digitallorg.es/dragon-medical

@ saber-ne més

Dictat per veu

Per aprofundir en com habilitar i utilitzar el dictat de veu en algun progra-
mari i dispositius, podeu consultar les segUents adreces web:

® Activaci6 per veu en sistema operatiu Windows:
e.digitall.org.es/windows-dictado

® Dictat aiPhone: c.digitallorg.es/ios-dictado

® Dictat de documents a Word: e.dicitall.org.cs/word-dictado

D’altra banda, quan s’utilitza qualsevol eina de cerca, podeu
seguir aquests passos per arribar a un resultat determinat:

 Prémer la tecla Tabulador (TAB) fins a arribar a I'enllag que
desitgeu.

 Prémer la tecla Intro (ENTER) per accedir a I'enllag que
desitgeu.

Pel que fa a I'Gs web, s’aprofundeix en aquest contingut en
altres documents complementaris.

@ saber-ne més

Accessibilitat web

Per aprofundir en la questid de I'accessibilitat web, podeu consultar el ma-
terial diddctic elaborat pel Ministeri d’Educacié i Ciencia.

Adrega web: e.digitall.org.es/accesibilidad-web

"= DigitAll

& ATENCIO

Advertimentsi errors
frequients que s’haurien
d’evitar

Al navegador, en variar la mida
de la font, heu de tenir cura
quan utilitzeu la roda del ratoli,
ja que pot engrandir o disminuir
drasticament la mida de la
lletra.



https://cincodias.elpais.com/cincodias/2022/09/27/companias/1664292112_746110.html
https://www.consalud.es/saludigital/222/llega-espana-plataforma-nube-dragon-medical-one-ia-conversacional_86867_102.html
https://support.microsoft.com/es-es/windows/voz-activaci%C3%B3n-por-voz-entrada-manuscrita-escritura-con-teclado-y-privacidad-149e0e60-7c93-dedd-a0d8-5731b71a4fef
https://support.apple.com/es-es/guide/iphone/iph2c0651d2/ios
https://support.microsoft.com/es-es/office/dictar-documentos-en-word-3876e05f-3fcc-418f-b8ab-db7ce0d11d3c
http://ares.cnice.mec.es/informes/17/contenido/42.htm
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La navegacio i cerca d’informacio
a les xarxes socials

Les xarxes socials permeten cercar i compartir informaci6, aixi
com comunicar-se i interaccionar amb altres usuaris. No hi
existeixen estratégies de cerca estructurades com les que s’han
apres a nivells anteriors per localitzar informacid. Per aquest
motiu, I'objectiu d’‘aquest document és descriure accions per a
la navegacid i cerca d'informacid a xarxes socials.

Per aixo, s'oferiran continguts relacionats amb la navegacid

i cerca d'informacid, filtratge i seleccié d'aquests continguts
digitals; avantatges i desavantatges de la cerca d’'informacid
a les xarxes socials; cercadors de continguts de xarxes socials;
privacitat i normatives legals a I'nora de navegar; i, la cerca
d'informacid a les xarxes socials.

Les diferents vies de cerca d’informacio
a les xarxes socials

Les xarxes socials faciliten als usuaris llibertat i autonomia per
navegar i publicar el que vulguin sempre tenint en compte
determinats termes i condicions étiques. En aquest context,
resulta essencial la responsabilitat i el respecte a I'hora de
comentar, compartir o publicar continguts, per tal d’evitar la
perpetuacid d'estereotips i tendéncies com les noticies falses
no verificades o els continguts ofensius o antiétics.

Per cercar informacié a les xarxes socials, podeu emprar
diferents vies: mitjancant etiquetes (#), arroves (@), paraules
clau i grups tematics.

 Cerca per etiqueta (#)
L'etiqueta és una paraula clau “clicable”. Es a dir,
una cadena de cardcters (una o diverses paraules
concatenades i precedides per un coixinet o numeral).
Permet relacionar i interactuar amb continguts digitals
similars com, per exemple: #covidl9, #cuinag, etc.

El primer que cal fer en aquesta mena de cerques és
identificar termes que en defineixin 'objectiu. Per exemple:
#educacid i #cuinaespanyola. Després, al cercador de la
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xarxa social seleccionada (Facebook, X, LinkedIn, Instagram,
etc.) s’haurd d'introduir I'etiqueta, per la qual cosa es
retornaran totes les publicacions associades amb el
concepte. Heu de saber que, mentre escriviu l'etiqueta en el
cercador, es mostraran altres termes semblants i d’interes
per a la vostra cerca. En tot cas, volem recomanar-vos que
llegiu amb deteniment les etiquetes proposades per la xarxa
social en questid, ja que diversifiquen els resultats de cerca.

Cerca per arrova (@)

Per fer una cerca per arrova (@), primer heu de saber que
és un identificador d’'un usuari a una xarxa social. Aixo és
que pot ser una persona o una representacio de qualque
institucié, grup, empresa, etc. La cerca per aquest criteri es
fa també mitjangant el cercador de la mateixa plataforma.
Per aixod, cal que empreu la paraula reservada @ seguida
del nom del perfil o compte. Per exemple, a Facebook @
UNIAndalucia (facebook.com/UNIAndalucia) fa referéncia
al perfil de la Universitat Internacional d’Andalusia, pero
@UNIAuniversidad (twitter.com/UNIAuniversidad) fa
referéncia a la mateixa institucié a X, i @uniauniversidad

i @uniauniversidad (instagram.com/uniauniversidad) a
Instagram.

Cerca per paraules claus

Per fer aquest tipus de cerca es procedeix de manera
similar a la cerca per paraules claus als cercadors i
metacercadors. Es a dir, heu d’aplicar els passos seguents:

1| Determinar els criteris de cerca

Per aixd, heu de respondre les preguntes seguents: Quée vull
cercar? Quin és I'objectiu de la meva cerca?

2 | Determinar la paraula clau

En aquest moment, heu d’identificar una paraula clau o
sequencia de termes que responguin als criteris de cerca
establerts. Per exemple: “venda de cases” o “COVID-19".
3| Utilitzar el cercador de la xarxa social

4| Una vegada identificada la paraula clau, heu
d’introduir-la al cercador

5 | Filtrar i triar la informacié necessaria

6 | Triar i verificar la informacié obtinguda

"= DigitAll

@ NOTA
L'arrova (@) a xarxes socials

Es important saber que no
sempre el nom d'una etiqueta
es relaciona exactament amb
el perfil que voleu cercar.

Per tant, se suggereix sempre
revisar els resultats de cerca.



https://www.facebook.com/UNIAndalucia/
https://twitter.com/UNIAuniversidad
https://www.instagram.com/uniauniversidad/

* Cerca d’informacio6 en grups temdatics presents a xarxes
socials
Generalment, es considera un grup a dues o0 més persones
que comparteixen idees, valors, normes i cultures, i que es
presenten com a tal davant les altres persones. Entre els
membres s'intercanvien didlegs i idees, i entre els principals
avantatges destaquen la creacié de comunitats expertes
o grups tematics com, per exemple: grups que integren
amants o seguidors de l'alta cuing, cotxes, animals,
musica o un cantant concret. Hi ha diverses xarxes socials
permeten crear grups, siguin privats o publics, entre les
quals destaquen Facebook, Instagram o TikTok. Per navegar
i cercar informacid present en grups, podeu aplicar les
accions seguents:

1| Determinar I'area tematica

Per aixd heu de conéixer quin és I'objectiu de cerca i
relacionar-lo amb una tematica. Per exemple, si voleu
cercar com ensenyar als vostres fills matematiques,
podrieu optar per: educacié matematica.

2| Seleccionar la xarxa social
En coheréncia amb el tipus de format que desitgeu obtenir
o el nivell d'aprofundiment del contingut, haureu de triar

ial | le si voleu | i En algunes xarxes socials hi ha
una xarxa social o una altra. Per exemple, si voleu localitzar grups privats als quals haurds
imatges o videos, podeu optar per Facebook (facebook. de sollicitar membres (permisos)
com) o TikTok (tiktok.com) i, si desitja buscar informacié per accedir a la seva informacio.
académica, pot utilitzar ResearchGate (researchgate.net) o
LinkediIn (linkedin.com).

@ saber-ne més

Per aprofundir en la cerca d'informacié a les xarxes socials, podeu consul-
tar els segUents enllagos:

< NOTA

El grup a xarxes socials

® Facebook: e.digitall.org.es/facebook
® X: e.digitall.org.es/twitter
[ ]
[ ]

TikTok: e.digitall.org.es/tiktok
Instagram: e.digitall.org.es/instagram

En qualsevol variant que utilitzeu per cercar informacié a xarxes
socials, sempre heu de filtrar i seleccionar la informacié. Es per
aixo que en el proxim epigraf coneixereu accions i eines per a
aquest fi.

"= DigitAll



https://www.facebook.com/
https://www.facebook.com/
https://www.tiktok.com/
https://www.researchgate.net/
https://www.linkedin.com/
https://www.facebook.com/help/821153694683665/
https://help.twitter.com/es/using-twitter/twitter-search#:~:text=En%20la%20parte%20superior%20de,y,%20luego,%20pulsa%20Buscar.&amp;text=Los%20resultados%20mostrar%C3%A1n%20una%20combinaci%C3%B3n,,%20fotos,%20cuentas,%20etc.
https://support.tiktok.com/es/using-tiktok/exploring-videos/discover-and-search
https://www.facebook.com/help/instagram/1482378711987121

Filtratge i seleccio de la informacio6 a les xarxes
socials: accions i eines

Una vegada heu obtingut la informacié a xarxes socials, heu de
filtrar-la i seleccionar-ne aquella que realment respongui als
vostres interessos. Per aixd, podeu aplicar els criteris seguents:

* Verificar el text que trobeu a la xarxa social en questio
Les informacions presents a xarxes socials normalment es
repeteixen o apareixen a diversos llocs, pagines o portals
web institucionals. Per aixd, us suggerim fer una cerca a
Internet aplicant paraules clau amb la finalitat de verificar-
ne la veracitat.

e Avaluar-ne la font
La primera passa és constatar el perfil de I'usuari que
comparteix la informacié. El coneixeu o hi teniu confianga?
A més, podeu verificar els comentaris d'altres usuaris sobre
aquesta informacié obtinguda.

* Verificar-ne el lloc i data
Es important verificar quan es va publicar la informacié
(text, imatge, dudio o video). Generalment, les informacions
falses provenen de llocs i temps remots que, a vegades, les
audiéncies tendeixen a creure.

* Verificar la informacié real vs. viral
Hi ha molta informacié a les xarxes socials que es difon
amb el proposit d’obtenir clics o visualitzacions, cosa que
crea histories sensacionalistes que, en general, no sén
reals.

* Verificar la informacioé presentada en imatges
Un dels formats més emprats per falsejar informacid a les
xarxes socials és la imatge, ja que és altament manipulable
mitjangant sistemes d'edicid fotografica. Per aixo, per
verificar I'autenticitat de la imatge, us volem recomanar
que apliqueu la cerca inversa dimatges mitjangant llocs
web especialitzats com TinEye (tineyve.com).

* Verificar la informacié presentada en videos
Igual que les imatges, els videos s6n un altre recurs molt
emprat per a la difusié d’informacidé falsa a xarxes socials.
En aquest sentit, també us suggerim verificar la font i
data de publicacio, aixi com parar esment als detalls del

"= DigitAll

© NOTA
TinEye

Motor de busqueda de imagenes
inversas desarrollado por Idée,
Inc., empresa con sede en
Toronto (Ontario, Canadd). Al
adjuntar una imagen o afadir

su URL, el sistema te permitird
comprobar su veracidad.

Direccion web: tineye.com



https://tineye.com/
https://tineye.com/

video (manca de projeccié d'ombres d'objectes, qualitat
d'imatge, etc.). També podeu utilitzar editors de video que
us permetin separar el fitxer en els quadres constituents.
Per exemple, podeu emprar aquests programaris gratuits:
VLC (videolan.org/vic), Avidemux (e.digitall.org.es/

avidemux) o Vegas Pro (e.digitall.org.es/vegaspro).

* Verificar la informacioé reproduida a un dudio
No sén només els videos i les imatges que poden ser
manipulats, també ho pot ser I'dudio.

Avantatges i desavantatges de la cerca
d’'informacié a les xarxes socials

Hi ha estudis cientifics que demostren avantatges i
desavantatges de la cerca d’informacié a les xarxes socials,
entre aquests en destaquen:

* Tendéncies i conseqiiéncies positives:
1! Milloren I'accés a la informacid digital.
2| Faciliten el contacte directe amb altres persones en el
moment que trobeu convenient, pot ser per via sincrona
o asincrona. Aixd permet contactar amb I'autor de la
publicacié que vau trobar a les xarxes socials.
3 | ontribueixen a desenvolupar I'aprenentatge mitjangant
la interaccié amb la informaci6 digital (en format text,
imatge, dudio o video) i els intercanvis mitjongant xats,
grups, forums o pdgines web que ofereixen les mateixes
plataformes.

* Tendéncies i conseqiiéncies negatives:
1lIncrementen el consum d’informacié6 falsa.
2| Augmenten la possibilitat de patir assetjament. Aixo es
deu a causa de 'empremta digital que es deixa a les xarxes
socials i a Internet. Cada vegada que accedim a Internet,
hi ha la possibilitat de deixar empremtes, com per exemple:
comentaris escrits a xarxes socials, imatges compartides
i descarregades, I'adreca IP (adreca electronica que
especifica des de quin ordinador o dispositiu mobil
s'accedeix), informacié del vostre perfil, etc. Per tant, cal
tenir en compte els aspectes de privacitat i seguretat
informatica.

"= DigitAll



http://www.videolan.org/vlc/
https://avidemux.sourceforge.net/
https://avidemux.sourceforge.net/
https://www.vegascreativesoftware.com/us/vegas-pro/?utm_source=sonycreativesoftware&utm_medium=referral&utm_campaign=redirect&lang=us&prdt=vegaspro

© NOTA

Empremta digital a xarxes socials i Internet

Existeixen dos tipus d’empremta digital a Internet.

® Passiva: sén dades que les plataformes digitals obtenen sense que
sigui conscient d'aixo, per exemple: geolocalitzacié, quantes vegades
accedeix a un lloc web determinat i adrega IP.

® Activa: sén dades ofertes per I'usuari, que sén accessibles a qualsevol
persona o sistema informatic, per exemple: fotos personals, adreca,
teléfon, entre altres.

@ saber-ne més

L’Agencia Espanyola de Proteccié de Dades defineix 'empremta digital de
dispositiu com “la informacié recopilada sobre un dispositiu informatic
remot amb I'objectiu de la seva identificacid, singularitzacio i, amb aixo,
continuar el seguiment de l'activitat de l'usuari amb la finalitat de crear-ne
un perfil”.

Per aprofundir questions en relacié amb I'empremta digital, segons I'estudi
fet per 'Agéncia Espanyola de Proteccié de Dades, podeu consultar les
seguents adreces web:

* Empremta digital: e.digitall.org.es/huella-digital

* Riscos i fraus a les xarxes socials e.digitallorg.es/riesgos-redes

® Egosurfing: Quina informacid hi ha sobre mi a Internet?
e.digitall.org.es/egosurfing

® Esborrar i disminuir la teva empremta digital: e.digitall.org.es/
video-huella-digital, e.digitall.org.es/borrar-huella-digital, incibe.es/
ciudadania.

@ saber-ne més

Per aprofundir en els beneficis i riscos de I'Us d'Internet i xarxes socials, pot
consultar el document publicat per I'Observatori Nacional de Tecnologia i
Societat, o el canal de professionals de la salut:

® Adrega web: e.digitall.org.es/beneficios-riesgos
® Adrega web: e.digitall.org.es/jovenes-redes
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https://www.aepd.es/sites/default/files/2019-09/estudio-fingerprinting-huella-digital.pdf
https://www.youtube.com/watch?v=MqourtQcTkI
https://www.incibe.es/ciudadania/blog/egosurfing-que-informacion-hay-sobre-mi-en-internet
https://www.youtube.com/watch?v=06ssG_56xMQ
https://www.youtube.com/watch?v=06ssG_56xMQ
https://www.telefonica.com/es/sala-comunicacion/blog/es-posible-borrar-nuestra-huella-digital/
https://www.incibe.es/ciudadania
https://www.incibe.es/ciudadania
https://www.ontsi.es/es/publicaciones/beneficios-riesgos-uso-internet-rrss-2022
https://canalsalud.imq.es/blog/como-afectan-redes-sociales-jovenes

Cercadors de contingut a les xarxes
socials digitals

Per agilitzar la cerca simultdnia en diverses xarxes socials,
s’han creat cercadors de contingut com: Social Searcher, Social
Mention i Talkwalker.

* Social Searcher (social-searcher.com). EEs un motor de
cerca gratuit de xarxes socials. Permet localitzar contingut
en aquestes plataformes en temps real i proporciona
dades analitiques en profunditat. Els usuaris poden cercar
informacié publica sense iniciar sessié a X, Facebook,
YouTube, Instagram, Tumblr, Reddit, Flickr i Vimeo. Permet
fer cerques per nom d'usuari, etiqueta i tendéncies. Es a
dir, podeu trobar informacio referent a persones, etiqueta i
tendéncies actuals a les xarxes socials.

* Social mention (mention.com/es). Es un portal web que

permet a les marques i qualsevol tipus d’agéncia (privades
o governamentals) gestionar la seva preséncia en linia a
través de I'escolta de I'andlisi de les xarxes socials i Internet.
Es a dir, facilita un mostreig de comentaris, imatges i videos
que els usuaris comparteixen. Es una eina potencial dirigida
a empreses o autdnoms amb preséncia a xarxes socials.

La majoria de les funcions son privades, per la qual cosa es
requereix el pagament d'una quota.

e Talkwalker (tallkwalker.com/es). Es també una eina que
permet I'andlisi i monitoratge de xarxes socials. El public
objectiu coincideix amb el de Social Mention.

Sigui quina sigui I'estratégia que vulgueu fer servir per cercar
informacié a les xarxes socials (etiqueto, arrova, paraules claus
o cercadors de continguts), heu de tenir en compte la privacitat
i les normatives legals nacionals i internacionals. Aquests
aspectes els revisarem en el proxim epigraf.
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https://www.social-searcher.com/
https://mention.com/es/
https://www.talkwalker.com/es

Privacitat i normatives legals en la navegacio
i cerca d’'informacio a les xarxes socials

La importdncia de controlar la privacitat en aquestes
plataformes és elevada, perque, a vegades, es comparteixen
o visualitzen dades (adreces postals, teléfons, fotos, videos
personals) a les quals poden accedir milions d’usuaris de

tot el mén. L'eix principal de la privacitat, per tant, radica a
protegir la integritat de cadascd, cosa que redueix els riscos
relacionats amb estafes i robatoris.

Tenint en compte la Llei Organica 3/2018 (e.digitall.org.es/3-
2018), entre les mesures per resguardar la privacitat en la
navegacioé i cerca d'informacié a xarxes socials, s’hi troben:

 Dretal'oblit en cerques d’Internet (article 93 de la Llei
orgdnica 3/2018 [e.digitall.org.es/3-2018])

Com a usuari d’Internet, teniu dret que les plataformes
que utilitzeu per fer cerques a Internet us facilitin I'opcid
d’eliminar les vostres galetes i traces (cerca realitzada). No
obstant aixo, és important destacar que “I'exercici del dret
no impedird l'accés a la informacidé publicada al lloc web a
través de la utilitzacié d’altres criteris de cerca diferents del
nom de qui exercis el dret” (article 93.2 de la Llei Orgdnica
3/2018 [e.digitall.org.es/3-2018]).

En el context de la cerca d'informacid a xarxes socials,

si feu un comentari per sol-licitar o argumentar-hi una
determinada informacié en un grup o pdgina web, i si un
altre usuari també hi fa una cerca i el seu contingut es
relaciona amb el comentari que vau fer, aleshores la xarxa
social té potestat per retornar el vostre comentari entre els
resultats de cerca.

e Dret al’oblit a serveis de xarxes socials i serveis
equivalents (article 94 de la Llei Orgdnica 3/2018
[e.digitall.org.es/3-2018])

facilitat per a la publicacié per serveis de xarxes socials i
serveis de la societat de la informacié equivalent” (article
94.1 de la Llei Organica 3/2018 [e.digitall.org.es/3-2018])
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https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

Si feu una cerca a xarxes socials, i en aquest procés compartiu
informacié personal en un grup tematic o amb usuari en
especific, la plataforma ha de donar-vos la possibilitat
d’eliminar-ne la informacio.

* Protecci6 dels drets de menors d’edat
En la cerca d'informacid per xarxes socials heu de tenir en
compte, en relacidé amb els menors d'edat, que:

1| Article 84.2 de la Llei Organica 3/2018 (e.digitall.org.
es/3-2018): “L'Gs o difusi6é d'imatges o informacié personall
de menors a les xarxes socials i serveis de la societat de la
informacié equivalents que puguin implicar una intromissioé
illegitima en els seus drets fonamentals, determinarad la
intervencio del Ministeri Fiscal, que instard les mesures
cautelars i de proteccié previstes en la Llei organica 1/1996,
de 15 de gener, de Proteccid Juridica del Menor”.

Per tant, en la cerca i obtencidé d'informacié a xarxes
socials, si descobriu imatges o videos en qué apareguin
menors d'edat, haureu de vetllar pel compliment d’aquesta
normativa.

¢ NOTA

Normatives legals

Ala Llei organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals, s‘aborda, entre altres aspectes,
I'Us etic de les xarxes socials, els drets i deures de l'usuari, i I'Gs d'aquestes
plataformes per part dels menors.

Adrega web: e.digitall.org.es/3-2018

A vegades, quan se cerca d'informacié a xarxes socials una
publicacié redirigeix a una paginag, lloc o portal web extern,

i el navegador o l'antivirus alerta que ha detectat una possible
pdgina no de confianga o fraudulenta. Us suggerim no accedir-
hi, perqué els ciberdelinquents poden utilitzar técniques com

la suplementaci6 (spoofing) i la pesca (phishing) per robar-vos
la identitat digital.
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https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

© NOTA

Técniques usades per suplantar o robar identitats digitals

Les técniques més comunes sén la suplementacié (spoofing) o la pesca
(phishing). Ambdues estan orientades a robar la identitat digital d'un
usuari. La primera falsifica 'adrega electronica d'un correu electronic o
d’'una pagina, lloc o portal web, mentre que la segona envia missatges
suplantant una entitat legitima com, per exemple, un banc o institucié
governamental.

Per aprendre més sobre aquestes técniques, podeu consultar les seguents
URL:

® Adrega web: e digitall.org.es/spoofing
® Adrega web: incibe.es/ciudadania

Recomanacions per a la cerca d’informacio
al’hora de fer Gs de les xarxes socials

A continuacié, compartim alguns suggeriments que podeu
seguir durant la cerca d'informacié en xarxes socials:

1| Verificar la necessitat d’accedir a vincles o descarregues
d’informacio

Es molt habitual trobar continguts que redirigeixen a una
altra localitzacié a Internet o que us possibiliten descarregar
un fitxer. Es recomana verificar aquest contingut i reflexionar
abans de fer-hi clic per evitar possibles atacs delictius

(virus o programa maligne que roba informacié o infecta el
dispositiu). Heu de vetllar per I'accés a continguts auténtics.

2 | Afegir i conversar amb coneguts

Es freqUent que us interessin diverses informacions resultants
de la cerca d’'informacié o que, a vegades, vulgueu contactar
amb el creador o qui va publicar aquesta informacio. Heu
d’anar alerta perquée sovint es desconeix qui pot haver-hi
darrere aquest perfil.

2| Promoure una relacié adequada entre éticaii llibertat
d’expressio

No es poden difondre noticies falses, continguts ofensius

o denigrants, i, per aixo, cal emprar un llenguatge inclusiu,
evitar el biaix informatiu i respectar les postures ideologiques
o de religi6 alienes.
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https://www.incibe.es/ciudadania/blog/spoofing-o-el-robo-de-identidades-que-no-te-enganen
https://www.incibe.es/ciudadania

& ATENCIO

Adverténcies i errors freqlients que s’haurien d’evitar
Per cercar informacié a xarxes socials, cal que eviteu els errors seglents:

® Aceptar un determinado contenido sin antes verificarlo.
® No respetar las normativas legales establecidas en la Ley Orgdnica

3/2018.

@ saber-ne més

Us adequat de les xarxes socials

Per aprofundir sobre les xarxes socials i I'Us étic d'aquestes, podeu
consultar les seguents adreces web:

® Privacitat i consequencies de I'Us de xarxes socials:
e.digitall.org.es/psicoeducativa, e.digitall.org.es/prisma-social

* (s educatiu de les xarxes socials:
e.digitall.org.es/uso-educativo-redes

* Us de les xarxes socials cientifiques: e.digitallorg.es/redes-cientificas
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https://psicoeducativa.edusol.info/index.php/rpsicoedu/article/view/83
https://revistaprismasocial.es/article/view/3372/4085
https://revistascientificas.us.es/index.php/fuentes/article/view/11947
https://www.profesionaldelainformacion.com/contenidos/2018/sep/13.pdf
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Guia metodologica per ala
identificacio del pescaclics

El fenomen del pescaclics s’ha explicat ampliament en dos
videos de la col-leccié. L'objectiu d’aquest document és
recopilar una série de pautes que permetin reconéixer aquesta
classe de titulars i aixi evitar als usuaris de les xarxes accedir

a continguts mancats d'interés, decebedors |, fins i tot,
perillosos.

PESCACLICS

Definicié de pescaclics. Identificacié de continguts potencialment
perillosos o no desitjats.

e.digitall.org.es/AIC12BIV04

IDENTIFICACIO AVANCADA DEL PESCACLICS

Identificacié avangada de continguts potencialment perillosos o no
desitjats. Identificacié i andlisi dels resultats i enllagos.

e.digitall.org.es/AIC12B2v02

El terme pescaclics s'utilitza per denominar una
serie de titulars enganyosos 'objectiu dels quals és
atreure els lectors a un determinat contingut web.

Tipus de continguts

Una de les principals caracteristiques del pescaclics és la
falta de connexid que existeix entre les expectatives creades
pels encapcalaments i el contingut al qual estan enllagats.
A continuacio, es presenten diversos exemples del tipus de
pagines a que s'‘accedeix a través de titulars de pescaclics:

* Llocs en qué no s'accedeix directament a la informacié
promesa, sind que sén una successié de pagines
que s’obren quan es clica un botd seguent al final de
cadascuna d'aquestes. Per exemple, a: Celebritats que
aconseguiren baixar notablement de pes (c.cligitall.org.
es/celebridades), la persona “esquer” que apareix a la
foto del titular, no hi és quan s’‘avancen moltes pagines.
Quan es fa clic continuament, &€s molt probable accedir
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https://paperela.com/trending/celebridades-que-lograron-descender-notablemente-de-peso-fm-7?utm_source=taboola&utm_medium=henneonetwork-heraldo&utm_campaign=23860886&utm_term=Han+perdido+peso%2C+ahora+es+dif%C3%ADcil+reconocerlas.+%C2%A1La+prueba+en+fotos%21.&utm_content=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%2Fc166d1f8b745dfad161a3223a4e4a610.jpg&ts=2023-03-12+19%3A48%3A21&tbv=8cwKTkPDPYBm9mmgbPwdzkg6zabgrPXTJwWAIzq4pRA%3D&br=1&utm_source=taboola&utm_medium=henneonetwork-heraldo&utm_campaign=23860886&utm_term=Han+perdido+peso%2C+ahora+es+dif%C3%ADcil+reconocerlas.+%C2%A1La+prueba+en+fotos%21.&utm_content=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%2Fc166d1f8b745dfad161a3223a4e4a610.jpg&ts=2023-03-12+19%3A48%3A21&tbv=8cwKTkPDPYBm9mmgbPwdzkg6zabgrPXTJwWAIzq4pRA%3D&br=1
https://paperela.com/trending/celebridades-que-lograron-descender-notablemente-de-peso-fm-7?utm_source=taboola&utm_medium=henneonetwork-heraldo&utm_campaign=23860886&utm_term=Han+perdido+peso%2C+ahora+es+dif%C3%ADcil+reconocerlas.+%C2%A1La+prueba+en+fotos%21.&utm_content=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%2Fc166d1f8b745dfad161a3223a4e4a610.jpg&ts=2023-03-12+19%3A48%3A21&tbv=8cwKTkPDPYBm9mmgbPwdzkg6zabgrPXTJwWAIzq4pRA%3D&br=1&utm_source=taboola&utm_medium=henneonetwork-heraldo&utm_campaign=23860886&utm_term=Han+perdido+peso%2C+ahora+es+dif%C3%ADcil+reconocerlas.+%C2%A1La+prueba+en+fotos%21.&utm_content=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%2Fc166d1f8b745dfad161a3223a4e4a610.jpg&ts=2023-03-12+19%3A48%3A21&tbv=8cwKTkPDPYBm9mmgbPwdzkg6zabgrPXTJwWAIzq4pRA%3D&br=1
https://e.digitall.org.es/A1C12B1V04
https://e.digitall.org.es/A1C12B1V04
https://e.digitall.org.es/A1C12B2V02
https://e.digitall.org.es/A1C12B2V02

a algun anunci o contingut no desitjat. Un altre dels
objectius d’aquesta mena de format és recopilar un munt
de clics que no aporten res més que l'increment de la
taxa d'aquestes accions en la pagina com per exemple
a: Aquesta nena diu només una paraula durant la

seva adopcié i la jutgessa decideix detenir I'audiéncia
(e.digitall.org.es/daily-story).

Articles en queé es repeteix la informacié que hi ha al titular
juntament amb una série de dades ja conegudes sobre

el tema fins a arribar a una conclusidé decebedora: El joc
del calamar: es confirmen sospites sobre participacié de
Leonardo DiCaprio

(e.digitall.org.es/dicaprio).

Continguts en els quals, utilitzant un esquer com el que ha
aconseguit un famos, o donant I'oportunitat d’aconseguir
una ganga després d’'un material breu, es patrocina algun

tipus de producte: india Martinez lluu la seva rutina de
gimndas amb un modelet ideal (c.digitall.org.es/india-
martinez).

Tots aquests exemples tenen com a objectiu principal
aconseguir un rendiment econdmic, ja que, a més
d’incrementar la seva taxa de clics, inclouen un altre tipus
de titulars de pescaclics amb el mateix objectiu o mostren
una gran quantitat de publicitat obtinguda probablement
per aquest increment de visites. Per tant, una vegada s’hagin

identificat aquesta mena de continguts, el millor que es pot fer

és evitar aquestes pagines.

& ATENCIO

Per evitar el pescaclics, una vegada reconegut un d’aquests titulars, s’ha
de bloquejar el lloc web de destinacié, ja que sempre oferird continguts
d’aquest tipus. Igualment, no s’han de seleccionar els enllagos que
apareguin en aquesta pagina. Com més titulars de pescaclics accediu,
més us hi conduira.

Els agregadors de noticies i les pdgines de suggeriments de

les xarxes socials sén també ubicacions probables de material

pescaclics.

Per no perdre temps amb aquests continguts, existeixen espais

“esbudelladors” de pescaclics com Saved you a clic (twitier.
com/savedyouaclick).
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https://www.daily-story.com/cl/es-26192/inf?utm_source=taboola&utm_campaign=23538807&utm_content=3658505907&utm_medium=henneonetwork-heraldo&utm_term=23538807_henneonetwork-heraldo&utm_mb=xjv&utm_bt=23538807%7Ca&lo=co_d
https://vader.news/series/-El-Juego-del-Calamar-Se-confirman-sospechas-sobre-participacion-de-Leonardo-DiCaprio-20230308-0011.html
https://www.womenshealthmag.com/es/fitness/a43278496/india-martinez-al-rojo-vivo-su-rutina-gimnasio-look-ideal/
https://www.womenshealthmag.com/es/fitness/a43278496/india-martinez-al-rojo-vivo-su-rutina-gimnasio-look-ideal/
https://twitter.com/savedyouaclick?lang=es
https://twitter.com/savedyouaclick?lang=es

Caracteristiques dels titulars

Al punt anterior s’han mostrat pautes per identificar el
pescaclics a posteriori i, aixi, poder detectar llocs que s’han

d’evitar visitar.

Encara que no es pot considerar que tots els titulars de
pescaclics siguin similars, a la taula CARACTERISTIQUES DELS
TITULARS DE PESCACLICS es recullen caracteristiques que fa
facil localitzar-ne. En algun dels exemples que s’hi presenten,
aquesta classe de titulars apareix a 'agregador de noticies,
per la qual cosa és molt diferent del que surt a la pdgina de
destinacid i que, potser fa que no atregui gaire I'atencid.

CARACTERISTIQUES DELS TITULARS AMB PESCACLICS

Pauta Exemple

Moltes paraules, encara que n’hi ha que
no tenen contingut significatiu: articles,
pronoms, preposicions...

Es tan simple, perd no puc pensar en aixd, moltes persones ho seguiran.
(e.digitall.org.es/ejemplo-1)

Redaccié complexa. Per exemple, el
subjecte i el verb estan artificialment
separats

aragossa, amb una guia turistica: aixi ha empitjorat.
(e.digitall.org.es/ejemplo-2) Uenllag porta al titular correcte diferent del titular
esquer.

Us d'un llenguatge excessivament
col-loquial

A Froilan li han posat una “cuidadora d’uniforme” perqué no visqui
les mil i una nits d’Abu Dhabi.
(e.digitall.org.es/ejemplo-3)

Us excessiu de signes de puntuacié
imajascules

Vaig collocar Vela de Mosquits a I'AIGUA i NO creurds el que Va succeir.
(e.digitall.org.es/ejemplo-4)

Us d’hipérboles i exageracions

My Hero Academia entra en pausa per un motiu desolador.
(e.digitall.org.es/ejemplo-5)

Apel-lacio directa al lector: Gs de la
segona persona

Tres motius per ficar dues pilotes de tenis a la teva rentadora.
(e.digitall.org.es/ejemplo-6)

Frases comuns:
* No t'ho creurds...
* No hauries de....sense haver llegit aixo
primer
s ... etfara plorar

« Els seus ulls tristos pregaven ajuda... no et creurds com va acabar!
(e.digitall.org.es/ejemplo-7)

* No instal-leu panells solars en 2023 fins que hagiu llegit aixo.
(e.digitall.org.es/ejemplo-8)

Us de nimeros a llistes i rdnquings

* Els 10 estadis de futbol més bonics del mén: la resposta de la intel-ligéncia
artificial..
(e.digitall.org.es/ejemplo-9)

Es pot comprovar com moltes d’aquestes pautes es combinen
en els diferents exemples. Aquestes estratégies cerquen tant
ocultar informacié com apel-lar les emocions per tal de crear
la curiositat necessaria amb l'objectiu d’aconseguir que siguin
seleccionats pels usuaris dels mitjans digitals i de xarxes

socials.

"= DigitAll



https://www.youtube.com/watch?v=clq9GnNXJOY
https://www.hoyaragon.es/noticias-aragon/zaragoza/zaragoza-una-guia-turistica/
https://informalia.eleconomista.es/casas-reales/noticias/12184455/03/23/A-Froilan-le-han-puesto-una-cuidadora-de-uniforme-para-que-no-viva-las-mil-y-una-noches-de-Abu-Dabi.html
https://www.youtube.com/watch?v=eM4hNt4OKmc
https://www.mundodeportivo.com/alfabeta/my-hero-academia/my-hero-academia-entra-en-pausa-por-un-motivo-desgarrador
https://www.huffingtonpost.es/life/tres-motivos-meter-dos-pelotas-tenis-lavadora.html
https://www.youtube.com/watch?v=gnEypyxvIXk
https://web.theecoexperts.com/instalar-paneles-solares/?utm_campaign=22816151&utm_content=3657436535&cid=5bae4bb91b0c6&utm_source=taboola&utm_medium=cpc&campaign=SP-ES-EE-Jan22-D&platform=Desktop&utm_term=No+instale+paneles+solares+en+2023+hasta+que+haya+le%C3%ADdo+esto&content=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%2Fbc5f2f7476c34bf7d09db2ad867e966c.jpg&network=henneonetwork-heraldo&title=No+instale+paneles+solares+en+2023+hasta+que+haya+le%C3%ADdo+esto&click-id=GiDBaOAmduZ9Wt9nYEWe4Zqb7a5Ydc9lNMawy-PiPCVh_CDE5T4oxKGv2c_z0vBg#tblciGiDBaOAmduZ9Wt9nYEWe4Zqb7a5Ydc9lNMawy-PiPCVh_CDE5T4oxKGv2c_z0vBg
https://www.msn.com/es-es/deportes/other/los-10-estadios-de-f%C3%BAtbol-m%C3%A1s-bonitos-del-mundo-la-respuesta-de-la-inteligencia-artificial/ss-AA17QKw7?ocid=winp1taskbar&cvid=cbd6f7d2ad30438cbcd869d9f467fede&ei=54

Us d'imatges pescaclics

Els titulars que s’han descrit poden dirigir-vos tant a noves
pagines web com a continguts en xarxes socials. En molts casos
van acompanyats d'imatges amb el mateix objectiu de crear
artificialment expectacid. Es poden identificar diferents tipus
dimatges per aconseguir-ho:

* Imatges estranyesj, fins i tot, desagradables.

* Imatges que transmeten emocions: Polémica a la Festa
amb el retorn del col-laborador que ha posat en guerra
Mediaset: “Estic desitjant tornar a la meva feina”.

Emma Garcia haura de cedir-li pas (c.digitall.org.es/
polemica-fiesta). A més, es tracta d'un titular molt llarg i de
redaccid estranya, estd acompanyat d’'una imatge de la
presentadora del programa plorant.

* Imatges que no tenen a veure amb el contingut.

Per evitar que les imatges utilitzades com a miniatures
representatives dels videos de YouTube actuin com a imatges
esquer, es pot installar al navegador I'extensié Clickbait
Remoure. Aquesta eina detecta imatges que no pertanyen al
video i les reemplaca per algun dels seus fotogrames. A més,
modifica els titols reemplagant majuscules per minUscules.

@ saber-ne més

Us del pescaclics als mitjans nadius digitals espanyols. Una andlisi
del Confidencial, L’'Espanyol, Eldiario.es i Ok Diario.
e.digitall.org.es/clickbait-medios

Queé és el pescaclics i com usar-lo de manera correcta?
e.digitall.org.es/clickbait-correcto

Les millors extensions per bloquejar la publicitat de YouTube o eliminar
el pescaclics.
e.digitall.org.es/bloquear-clickbait
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https://www.lne.es/tv-espectaculos/2023/03/11/polemica-fiesta-regreso-colaborador-puesto-84487377.html
https://www.lne.es/tv-espectaculos/2023/03/11/polemica-fiesta-regreso-colaborador-puesto-84487377.html
https://www.semanticscholar.org/paper/Uso-del-clickbait-en-los-medios-nativos-digitales-y-Araujo-Serrano-Puche/bc2a378237650ad5ed8ee7195d76b2ba7d0bb31d
https://www.esic.edu/rethink/marketing-y-comunicacion/que-es-el-clickbait-y-como-usarlo-de-forma-correcta
https://es.gizmodo.com/las-mejores-extensiones-para-bloquear-la-publicidad-de-1849809438#:~:text=Clickbait%20Remover&text=Reemplaza%20las%20miniaturas%20con%20capturas,vale%20la%20pena%20el%20video
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Guia metodologica per ala
identificacio de continguts patrocinats

La principal font d’ingressos dels mitjans digitals és la publicitat.
Al video Continguts patrocinats es presenten diferents
estratégies de marqueting digital en pagines web i xarxes
socials. D'una banda, hi ha els anuncis en els quals el contingut
publicitari s’expressa directament. En aquest document
s'indiquen pautes per reconeixer aquells continguts associats
al suport economic d’'una empresa, perd que no s'identifiquen
clarament com a publicitat.

CONTINGUTS PATROCINATS

Definicié de continguts patrocinats. Anuncis i missatges de
marqueting. Consequéncies dels continguts patrocinats. Fals
patrocini.

e.digitall.org.es/AIC12B2vV03

Exemples de patrocini correcte

Una de les estratégies que segueixen les empreses per
posicionar-se en el mén digital &s mitjangant el patrocini

de llocs i continguts. Aixo vol dir que donen alguna mena de
suport a aquests continguts, perqué els consideren adequats
perqué apareguin lligats a la seva marca. Aquest suport

pot ser econdmic, de difusié o de creacid de continguts. No

hi presenten els seus productes directament, simplement
associen la seva marca, per la qual cosa n‘apareixerd el nom o
el logo per identificar aquest patrocini.

Al patrocini no s‘anuncia directament un producte
O marca. Les empreses donen suport a un contingut
al qual volen lligar la seva imatge.

La colleccid de videos “Aprendem junts 2030”
(aprendemosjuntos.bbva.com) associats a la formacié en
objectius de desenvolupament sostenible estan patrocinats
per BBVA i distribuits per El Pais. No hi apareix cap referéncia
als productes oferts pel banc.
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https://aprendemosjuntos.bbva.com/
https://e.digitall.org.es/A1C12B2V03
https://e.digitall.org.es/A1C12B2V03

La seccib “L’Espanya despoblada” (c.digitall.org.es/
despoblacion) al web de la Cadena Ser estd patrocinada per

Fenie Energia. Simplement hi apareix el seu logo.

Quan es clica sobre els logos, s‘accedeix als webs de les
empreses, la qual cosa també els és un benefici.

Patronicis a les cerques

Les empreses paguen als cercadors perqueé, si una cerca es
relaciona amb la seva marca, les pagines web en siguin els
primers resultats. Es facil identificar-les, ja que sempre apareix
una frase clau al costat del resultat de pagament. A la imatge
es mostren algunes d’aquestes marques. Poden ser molt
visibles com el Patrocinat de Google o més dificils de localitzar
com I’Anunci de Bing o DuckDuckGo. En alguns casos, la frase
serveix per a tot un grup de sortides com el cas d’Anuncis
relacionats de Yahoo Search.

Patrocinado Anuncio J

Anuncios relacionados con

Figura 1. Indicadors que els resultats d’'una cerca sén de pagament.

Publicitat oculta en forma de patrocini

Finalment, per acabar aquest document, es mostraran
exemples de continguts associats a una marca i els productes,
perd que no es mostren directament com a anuncis. En general,
han d’anar marcats com a continguts patrocinats amb frases
com les que es mostren a la figura 1, i, aixi, seran faciiment
identificables. En moltes ocasions apareixen a seccions
especifiques dels diaris:

* Zones aparador, on es recopilen els millors productes que
es veuen a Internet.

* Zones gastro, on es promocionen productes o locals
concrets.

* Zones viatges, on s‘aconsellen destinacions o escapades.

* Zones oci, amb suggeriments de séries i a quina
plataforma veure-les.
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https://cadenaser.com/tag/despoblacion/a/
https://cadenaser.com/tag/despoblacion/a/

Es tracta de seccions tradicionals de la premsa i no sempre
estan associades al patrocini. Cal vigilar, sobretot, si finalitzen
amb indicacions concretes sobre on i a quin preu podem
comprar ingredients d'una recepta, quines companyies aéries
porten a una determinada destinacié o quines marques sén
les més adequades per proporcionar aquesta cura al nostre
bebé o mascota que s’ha descrit al contingut.

& ATENCIO

No cal oblidar-se dels continguts a xarxes socials que s’han desenvolupat
entorn d'un producte determinat. Els creadors d'aquests continguts

reben una gratificacié perqué aquests productes apareguin a les seves
publicacions.

@ saber-ne més

Practiques comercials deslleials. Web oficial de la Unié Europea.
e.digitall.org.es/practicas-desleales

Llibre blanc del marqueting d'influenciadors de IAB Spain, I'associacid de la
publicitat, el marqueting i la comunicacié digital a Espanya.
e.digitall.org.es/libro-blanco-marketing
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https://europa.eu/youreurope/citizens/consumers/unfair-treatment/unfair-commercial-practices/index_es.htm
https://iabspain.es/estudio/libro-blanco-de-marketing-de-influencers/
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Aplicacio avangadade la IA
a I’'hora de gestionar continguts

Aplicacio de la intel-ligéncia artificial
ala gestio de dades i continguts digitals

La Intelligéncia Artificial (IA) transforma la manera com

dirigim les dades. Amb I'augment de la quantitat d'informacid
disponible en linig, la IA s’ha convertit en una eina essencial per
processar i analitzar grans conjunts de dades en temps real.
Les eines d’andlisis de dades basades en IA poden identificar
patrons i tendéncies a dades que poden ser Utils per a la presa
de decisions.

Des de la personalitzacio de continguts fins a la
deteccio d’hipertrucatge, la A és utilitzada en
una amplia gamma d'aplicacions per millorar
l'eficiencia i la precisio en la gestid de dades i
continguts digitals.

En aquest sentit, s’ha convertit en una tecnologia clau per
a empreses i organitzacions que cerquen optimitzar les seves
operacions i oferir una millor experiéncia als usuaris.

A les seccions seglents es mostraran les principals aplicacions
de la IA ala gestid de dades i continguts digitals. Alhora,
es proporcionaran casos o exemples reals de I'Gs d'aquestes.

¢ NOTA

Aquest tema guarda relacié amb tots els videos del nivell B2 de la
competencia C1.2 anomenada “Avaluacié de dades, informacio
i continguts digitals”.

Recomanacions personalitzades

La IA es pot utilitzar per personalitzar continguts digitals, com
noticies, anuncis i recomanacions de productes. Mitjangant
I'andlisi de les dades dels usuaris i I'historial de navegacid i
compres, pot oferir continguts que siguin rellevants i atractius
per a cada usuari.
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A continuacio, es mostren exemples reals d’'empreses que
empren aquesta técnica per a la generacié de recomanacions
personalitzades:

* Netflix. Analitza el comportament de visualitzacid
dels usuaris i utilitza aquesta informacid per oferir
recomanacions de pellicules i programes de televisid que
podrien ser d'interes.

* Amazon. Mitjangant I'andlisi de I'historial de compres,
les cerques i la navegacio al lloc, ofereix recomanacions
rellevants i suggeriments de productes.

* Spotify. Estudia el comportament d’'escolta per oferir
productes musicals i crear llistes de reproduccid
personalitzades basades en les preferéncies dels usuaris.

* The Washington Post. Personalitza els titulars de les
noticies i crea resums personalitzats per als lectors
mitjancant I'andlisi del comportament de lectura dels
usuaris.

* H&M. Revisa I'historial de compres i les preferéncies d'estil
dels usuaris i ofereix recomanacions de productes que s’hi
adaptin.

Classificacié automatica de continguts

Els continguts digitals, com imatges, videos i documents, poden
ser classificats automaticament en categories especifiques.
Aixo és molt atil, per exemple, per a empreses de mitjans de
comunicacio, ja que els permet la classificacié automatica dels
articles en diferents seccions.

A continuaci6, us compartim dues empreses rellevants que
usen aquest sistema:

* Shutterstock. Aquesta empresa utilitza la IA per etiquetar
i classificar-hi automaticament milions d'imatges i videos.
L'empresa analitza cada imatge i video per identificar
objectes, persones, animals i altres elements, i assigna
etiquetes precises i rellevants a cada arxiu. Aquesta
classificacié automatitzada permet als usuaris trobar
facilment els continguts que necessiten per als seus
projectes.
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@ saber-ne més

Shutterstock és un repositori estatunidenc de fotografia, video i musica,

a més de proveidor d'eines d’edicio. La seu estd situada a Nova York i va
ser fundat el 2003 pel programador i fotograf Jon Oringer. Actualment,
Shutterstock manté una biblioteca d’aproximadament 125 milions de fotos
i ilustracions amb llicéncia lliure i devers 4 milions de videoclips i pistes
de musica disponibles amb llicencia. El funcionament inicial del servei era
mitjangant subscripcié, perd a partir de 2008 es va modificar a preus a la
carta.

shutterstock.com/es

* Adobe. La seva eina de classificacid d'imatges, Adobe
Sensei, utilitza la |A per etiquetar automaticament les
imatges amb informacid detallada sobre el contingut,
composicio i estil visual. Aixd permet als usuaris trobar
rapidament les imatges que necessiten per als seus
projectes creatius. A més, de cara al mdrqueting, Sensei
proporciona informacid per a la presa de decisions, atés
que pot predir el comportament dels clients i oferir-los
experiéncies personalitzades (cdobe.com/sensei).

Anadlisi de sentiment

L'andlisi de sentiment &s una técnica de processament del
llenguatge natural que utilitza algorismes d’aprenentatge
automatic per identificar, classificar i extreure informacié

de les opinions, actituds i emocions expressades en textos,
com ressenyes de productes, publicacions a xarxes socials i
comentaris dels clients. Aquesta técnica cerca comprendre i
quantificar el to emocional d'un text, i el pot classificar com a
positiu, negatiu o neutre.

L'andlisi de sentiment mitjangant IA s'utilitza en diversos
camps, i hiinclou el marqueting, 'atenci6 al client, la recerca
de mercats i la gestidé de reputacié en linia. Aquesta informacid
pot ser utilitzada per les empreses per entendre millor els
seus clients i oferir-los una experiencia millor, la qual cosa els
permet alhora, un major creixement empresarial.

A continuaci6, es mostren alguns exemples d’empreses
que utilitzen andlisis de sentiment mitjangant IA a I'activitat
comercial:
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https://www.adobe.com/sensei.html
https://www.shutterstock.com/es/

* Airbnb. Mitjangant I'andlisi de sentiment analitza les
opinions dels hostes sobre les experiéncies d’allotjoment i
millora aixi el servei per al client.

* Coca-cola. Avalua les opinions dels consumidors sobre els
productes i campanyes de marqueting per ajustar-ne les
estratégies.

* X. La classificacié de les piulades segons el seu to
emocional proporciona una andlisi de les tendéncies.

* Ford. Avalua les opinions dels clients sobre els vehicles per
millorar-ne el disseny i fabricacio.

Automatitzacioé de tasques

L'automatitzacié de tasques mitjangant IA ha revolucionat
la manera en qué les empreses manegen els processos de
negoci. La IA permet a les empreses automatitzar accions

i tasques repetitives, tot alliberant els empleats per enfocar-
se en activitats més importants i creatives. També millora
I'eficiéncia i qualitat dels processos, i en redueix els costosi
els fa més efectius.

La IA s’ha convertit en una eina fonamental per millorar
la productivitat i la competitivitat de les empreses en un
entorn cada vegada més digital i automatitzat.

Hi ha moltes empreses que utilitzen la IA per automatitzar
processos. A continuacio, se’'n mostren alguns exemples:

* Amazon. La companyia utilitza robots als magatzems per
recollir i enviar comandes. Els robots estan equipats amb
cdmeres i sensors que els permeten navegar de manera
autonoma pels diposits i aixi poden recollir els articles de
manera eficient.

* Siemens. Optimitza la gestié de I'energia a edificis,
mitjangant el control automatic en funcidé de factors com
I'ocupacid de I'edifici i les condicions meteorologiques, la
qual cosa redueix els costos i millora I'eficiencia energeética.
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* Uber. Gestiona la flota de conductors i optimitza les rutes
de viatge. Els algorismes analitzen dades en temps real
per prendre decisions sobre I'assignacid de trajectes, aixi
com perque els xofers trobin la ruta més eficient per cada
viatge.

Millora de la seguretat de les dades

La seguretat de dades és una preocupacio cada vegada més
present en la societat digital. En aquest aspecte, la IA ofereix
solucions prometedores per millorar la proteccio de dades
confidencials.

Un dels principals avantatges és la capacitat que
té per detectar patrons en temps real que podrien
indicar activitats sospitoses, o, fins i tot, identificar
vulnerabilitats a la infraestructura de seguretat.

D’aquesta manera, es podria no nomeés prevenir intrusions en
els sistemes de seguretat, siné també reduir el temps necessari
per detectar i respondre aquestes amenaces potencials. Aixi

es veu millorada I'eficiéncia en la proteccié de la informacid
confidencial dels usuaris.

Aixo és especialment important en entorns laborals on es
manegen dades molt delicades. Alguns exemples d’aquesta
questioé es mostren a continuacié:

* IBM. Aquesta empresa utilitza la plataforma Watson per
analitzar grans quantitats de dades de seguretat en temps
real i detectar patrons o anomalies que poguessin indicar
activitats malicioses.

* Microsoft. Utilitza la intel-ligéncia artificial per protegir els
serveis en linia, com Office 365 i Azure.

* Amazon. Té una plataforma de seguretat propia
anomenada Amazon GuardDuty per millorar la seguretat
dels sistemes de comerg electronic i emmagatzematge
al navol.
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Detecci6 d’hipertrucatge

Encara que la IA és la responsable de la generacio
d’hipertrucatge, també ens permet que nosaltres ho puguem
detectar.

Els patrons i les caracteristiques de les imatges o videos es
poden analitzar per determinar si son auténtics o falsos. Es
tracta d’'un camp que estd en constant evolucié. Algunes de les
técniques disponibles actualment son:

1| Falta de sincronitzaci6 labial. Es pot detectar que el
moviment dels llavis del subjecte no coincideix amb el so
que es reprodueix, la qual cosa resulta indicatiu que es
tracta d’'un hipertrucatge.

2| Analisi de la textura i la il-luminacié. Se'n pot analitzar
la textura i la illuminacié per comprovar si ha estat
manipulada. Els hipertrucatges poden denotar-se en una
aparenga poc realista.

2| Consisténcia facial. Pot passar que les cares mostrin
una falta de consisténcia, cosa que ens indica que les
diferents parts de la cara no coincideixen entre si. Aixi, es
pot detectar aquesta discrepdncia.

4| Analisi de les caracteristiques facials. Es pot detectar
si hi ha hagut manipulacié a la captura de caracteristiques
facials subtils, com el parpelleig i les microexpressions.

5| Qualitat de la imatge. S'‘analitza la qualitat de la imatge
per detectar si ha estat manipulada. Les fotografies
marcades per I'hipertrucatge solen presentar una

qualitat inferior.

Riscos de la IA en la gestié de dades i
continguts digitals

A mesura que la IA es converteix en una tecnologia cada
vegada més omnipresent en la gestid de dades i continguts
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digitals, també sorgeixen preocupacions sobre els seus riscos i
desafiaments.

Si bé la IA pot millorar I'eficiencia i precisid en la classificacio,
processament i andlisi de dades, també pot introduir biaixos i
errors que afecten negativament la qualitat i la integritat de les
dades.

A més, la IA també pot utilitzar-se per a la creacio
d’hipertrucatge i la manipulacié de continguts, la qual cosa
planteja preocupacions étiques i de seguretat entorn de
I'autenticitat i la veracitat de la informacié en linia.

En aquest sentit, és important comprendre els riscos i
desafiaments de la IA en la gestid de dades i continguts digitals,
i treballar per mitigar-los i garantir que la IA s'utilitzi de manera
responsable i ética.

Refor¢ d’opinio

La IA també pot ser utilitzada per reforgar les opinions dels
usuaris en diversos ambits.

Per exemple, en marqueting, mitjangant I'andlisi de les dades
dels consumidors, es generen recomanacions personalitzades,
la qual cosa contribueix a reforgar I'opinid sobre determinats
productes o serveis. També es poden detectar tendéncies

i opinions populars, que serviran de base per definir-ne les
estratégies de marqueting i comunicacid, i fomentar, encara
meés, I'opinid en un sentit Unic.

En politica, mitjangant I'andlisi del discurs i la retorica dels
politics, es pot influir en 'opinié dels votants respecte de
candidats determinats.

Finalment, a les xarxes socials s'usen algorismes especifics per
mostrar als usuaris continguts que ja han estat compartits o
que son similars als que han compartit en el passat. Aixd pot
reforgar les seves opinions i se’n pot veure limitada I'exposicié a
opinions diferents.

L'exposicié dels usuaris a informacié que només confirma les
seves creences preexistents pot conduir a una polaritzacié de
la societat i a una minva de la comprensid entre diferents grups
de persones.
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A més, la IA també es pot utilitzar per a la creacié
d’hipertrucatge i la manipulacié de continguts, la qual cosa
contribueix a generar desinformacio i noticies falses.

Aixo pot soscavar la confianga en la informacio i afeblir la
democrdcia. Per tant, és important que es tracti el problema del
refor¢ d’opini6, atés que planteja preocupacions étiques i de
seguretat entorn de I'autenticitat i la veracitat de la informacid
en linia.

Biaix mitjangant IA

Els biaixos en la intelligéncia artificial poden sorgir de
diverses maneres, com la seleccid de dades d’entrenament
inadequada, o la reproduccid d'estereotips presents a la
societat als algorismes d'aprenentatge desenvolupats.

Les consequéencies d'aquests biaixos a la IA poden
incloure la perpetuacié de la discriminacid, la
disminucioé de la confianga en els sistemes de 1A
I'exclusio d’'uns certs grups de la societat a I'hora
d’accedir a determinats serveis o recursos.

Per exemple, el 2018 es va publicar que el sistema de
reconeixement facial de Amazon, anomenat Rekognition, va
confondre a 28 congressistes amb sospitosos de la policia.

Es comenta que es va fer una prova per contrastar fotos de
politics estatunidencs amb una base de dades policial publica
de 25.000 fotos de delinquents. El sistema de reconeixement
facial va relacionar especialment els integrants negres i llatins
del Congrés amb les persones mostrades a les fotos policials
(e.digitall.org.es/rekognition).

La mateixa empresa va haver de deixar d’'usar un algorisme
d'aprenentatge que feien servir per a la contractacié dels
empleats perque va resultar ser sexistq, i va perjudicar les dones
a I'hora de la contractacié laboral (e.digitall.org.es/algoritmo-
amazon).

Per tot aixo, és important abordar aquests biaixos de manera
proactiva i treballar per desenvolupar algorismes de |IA més
equitatius i justos.
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https://www.bbc.com/mundo/noticias-45823470
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B CERCA | GESTIO | -I Gestio de dades, informacié Gestio
D'INFORMACIO | DADES i continguts digitals de dispositius

Particions d’unitats d’emmagatzematge

La creacidé de particions en una unitat d'emmagatzematge
secundari permet la gestié independent de diferents volums de
dades. Cada sistema operatiu disposa d’'un programa gestor
d'emmagatzematge que permet crear, esborrar i modificar
sistemes de fitxers aillats a les particions creades.

Formatacié d'unitats d'emmagatzematge. Formatacié rapida i a
baix nivell per poder esborrar permanentment la informacié. Copia
de la informacié mitjangant eines de comprensié d’arxius per
transferir volums de dades grans i arxiu de copies de seguretat.

La taula o mapa de particions descriu les particions
que hi ha en un disc. La taula de particido GUID

(GPT) és 'esquema més emprat avui dia. Existeixen
diversos tipus de particions, en funcidé de I'Us final
que tinguin. Per una banda, les particions primaries
estan destinades a emmagatzemar el sistema
operatiu i, per altrg, les de tipus estes, s6n volums de
dades que estan organitzades jerarquicament. Les
particions d'arrencada permeten emmagatzemar
un programa gue carrega els sistemes operatius

i poden ser de tipus BIOS o, les més modernes, de
tipus EFI.

Tipus de particions per a sistemes Windows

L'esquema de particions a Windows 11 per a un ordinador
amb Interficie Unificada de Programari Extensible UEFI conté
una particidé del sistema, una particié reservada Microsoft
anomenada MSR, la particid on s’instal-la el sistema operatiu
Windows amb format de tipus NTFS i una particié extra de
recuperacié del sistema.


https://e.digitall.org.es/A1C13B2V03
https://e.digitall.org.es/A1C13B2V03

@ saber-ne més

L'esquema de particions de Windows permet I'Gs de la tecnologia d’en-
criptat de discos durs BitLocker.

Podeu tenir-ne més informacié al segtient enllag:
e.digitall.org.es/hard-drive-partition

Tipus de particions per a sistemes MacOS

L'esquema de particions per als sistemes MacOS utilitzen una
taula de particions GUID i admet la instal-lacid del sistema
operatiu en particions amb format de tipus Apple APFS o Mac
US Extended per a versions del sistema operatiu anteriors a les
10.13.

@ saber-ne més

L'esquema de particions de MacOS permet compatibilitat per a la
installacié que prové de sistemes operatius de tipus Windows a equips
amb processadors Intel.

Podeu tenir-ne més informacié als seglents enllagos:
e.digitall.org.es/particiones-mac i e.digitall.org.es/disk-utilty

Tipus de particions per a unitats d’emmagatzematge
externes

El particionat d'unitats d'emmagatzematge externes que, per
exemple, podem connectar amb un USB, pot fer-se mitjangant
el programa gestor d'emmagatzematge a Windows o la utilitat
de discos a MacOS. Si volem un emmagatzematge que pugui
ser compartit amb versions recents de sistemes operatius
haurem d'utilitzar un esquema de taula de particions GPT i

de particions amb format MS-DOS (FAT32) o ExFAT. Aquestes
darreres permetran emmagatzemar fitxers de mida superior als
4 gigaoctets.

@ saber-ne més

El sistema d’arxius EXFAT va ser patentat per Microsoft i constitueix una
extensi6 de I'anterior FAT32.

Podeu tenir-ne més informacié al segtent enllag:
e.digitall.org.es/formatos-discos-mac
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https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/configure-uefigpt-based-hard-drive-partitions?view=windows-11
https://support.apple.com/es-es/guide/disk-utility/dsku1c614201/mac
https://support.apple.com/en-euro/guide/disk-utility/dsku19ed921c/22.0/mac/13.0
https://support.apple.com/es-es/guide/disk-utility/dsku19ed921c/mac

Eines per a la formatacio de particions

Es recomanable que, per a la creacid, eliminacié i formatacié
de particions utilitzem I'administrador de discos en els sistemes
Windows i la utilitat de discos als dispositius Apple MacOS.

A més, existeixen altres eines desenvolupades per tercers que

podem també podem emprar.

Administracio de discos de Windows

Al programa per a I'administracié de discos de Windows pot

accedir-se fent clic amb el bot6 dret del ratoli damunt el botdé

d’'Inici.

La part central de la finestra ens mostra totes les unitats

connectades a I'equip (internes o externes) i les particions que

hi contenen.

B Unallocated W Primary partition

= Disk Management — [m] *
File Action View Help
&= @] | % =

Volume I Layout I Type I File System I Status I Capacity I Free Spa... | %
- () Simple Basic NTFS Healthy (Boot, Page File.. 96.88 GB 73856 7
- () Simple Basic NTFS Healthy (Basic Data Part... 3.00 GB 2.52 GB 8
- (H:) Simple Basic FAT32 Healthy (Basic Data Part... 117.39 GB M7.39GE 1
== (Disk 0 partition 1) Simple Basic Healthy (EFI System Par... 100 MB 100 MB 1
= (Disk 2 partition 2] Simple Basic RAW Healthy (Basic Data Part... 9.13 GB 9.13 GB 1
2 CCCOMA_XB4FRE... Simple Basic UDF Healthy (Primary Partiti... 4.54 GB oMB 0
= MNew Volume Simple Basic NTFS Healthy (Primary Partiti... 16.00 GB 1595GB 1

= Disk 0

Basic () (G:)

99-9_9 GB 100 MB 96.88 GB NTFS 3.00 GB NTFS

Online Healthy (EFl Sys || Healthy (Boot, Page File, Crash Dump, Basic | | Healthy (Basic Data Partition)

= Disk 1

Basic

119.88 GB 119.88 GB

Online Unallocated

Figura 1. Finestra principal del programa de gestié de discos de Windows. Imatge amb llicencia

CCC obtinguda d'e.digitall.org.es/captura-gestion-discos-windows
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Si volem triar una particid, podem accedir-hi amb el botd
dret al men( d'opcions. Si preferim 'opcié de formatejar la
particio, entre les opcions disponibles, podrem triar el tipus de
formatacié: rapida o de baix nivell.

Figura 2. Opcions de formatacié per a una particié del programa de gestié de discos de

Windows. Imatge amb llicéncia CCC obtinguda d'e.digitall.org.es/captura-formateo-particion,

Utilitat de Discos de MacOS

La utilitat de discos d’Apple es troba a la carpeta d’Aplicacions
dins d'una altra carpeta anomenada Utilitats.

La part esquerra de la finestra ens mostra totes les unitats
connectades a I'equip (internes o externes) i les particions que
hi contenen.

Figura 3. Finestra principal de la utilitat de discos de MacOS.
Imatge amb llicéncia CCC obtinguda d'e.digitall.org.es/captura-utilidad-discos,
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http://4.bp.blogspot.com/-KSGlQx1-lJs/TjypgrUP-aI/AAAAAAAAAeQ/3yiUoV5rNmo/s1600/format2.JPG
https://th.bing.com/th/id/R.3fa4e84d7f153819fa0ee9d9a5c1a6b5?rik=g45NrLWFZKnVcQ&riu=http%3a%2f%2fi0.wp.com%2falgoentremanos.com%2falgoentremanos%2fwp-content%2fuploads%2f2015%2f11%2fUtilidad_de_Discos_Mac.jpg&ehk=BgDM3qhFpWEXhoApsQDaZF8dm%2bN2GDdtCq48N98Y26o%3d&risl=&pid=ImgRaw&r=0

Si seleccionem una particio, podem veure, a la part superior de
la finestra, les opcions disponibles. Si seleccionem la pestanya
“Esborrar” podrem triar el tipus de formatacié fent clic al botd
d“Opcions de seguretat”.

Figura 4. Opcions de formatacié per a una particié de la utilitat de discos de MacOS. Imatge

amb llicéncia CCC obtinguda e.digitall.org.es/ibal,
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Estratégies per evitar pérdues
d’informacio

L'Gs diari de dispositius electronics com ordinadors, tauletes i
teléfons intelligents planteja la necessitat de definir estratégies
per preservar la informacidé que volem emmagatzemar-hi.

Us volem proposar un conjunt d’idees que podem aplicar per
evitar pérdues d'informacio.

Heu de procurar que els vostres dispositius no pateixin
cops, caigudes i que no funcionin en entorns amb molta
humitat o pols.

Cal que feu net habitualment els ventiladors dels
ordinadors de sobretaula i portatils usant aire comprimit.
Feu servir Sistemes d’Alimentacié Ininterrompuda (SAI) per
a ordinadors de taula.

Es convenient que empreu alimentadors i carregadors
adequats per al vostre portatil i dispositius mobils.
Comprovau el bon estat del cablejat de connexid.
Protegiu els dispositius de carregues electroestatiques.
Feu copies de seguretat de les dades en unitats de
memoria externes amb regularitat. Podeu utilitzar:

— Discos durs USB per fer cOpies de seguretat de
I'ordinador o portatil.

— Targetes de memoria Flaix SD per als dispositius
Android o connexid directa per cable per als dispositius
IOS d’Apple.

— Sistemes d’emmagatzematge de navol per tenir copia
de les dades disponibles per a tots els dispositiu que
tingueu

Programes antivirus i programari antimalicios.

Protegiu les teves contrasenyes, per exemple, amb

algun programa gestor de contrasenyes i actualitza-les
periddicament.

Cal que actualitzeu sovint tant el sistema operatiu com les
aplicacions dels dispositius quan hi hagi actualitzacions
disponibles.
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Gestio de continguts comprimits

Compressio de fitxers

La compressiod de fitxers &€s una practica habitual per reduir

la mida de les dades emmagatzemades i transferir-les a
altres dispositius. Els métodes tipics de compressioé de fitxers
cerquen patrons de repeticié de bits per reduir la quantitat
d’emmagatzematge necessari per desar la informacio original.

Hi ha tipus de fitxers que produeixen ratios baixes de compressio,
ja que plantegen una estructura d'emmagatzematge
d’informacié molt compacta. Aquest és el cas de formats
multimédia com MP3, JPG o AVI i també alguns documents, com
PDF i els de Microsoft Office.

DISPOSITIUS D'EMMAGATZEMATGE LOCALS

Formatacié d'unitats d'emmagatzematge. Formatacié rapida i
formatacié a baix nivell per eliminar permanentment la informacioé.
Copia de la informacié amb I'Gs d’eines de comprensié d'arxius per
transferir volumns de dades grans i arxiu de copies de seguretat.

e.digitall.org.es/AICI3B2V03

La comprensio de fitxers permet als usuaris fer
copies de seguretat i emmagatzemar la informacio
amb més rapidesa, especialment quan es tracta
de fitxers molt grans. A més, fa que la transferencia
de fitxers sigui més agil i es millora la integritat

de dades que puguin veure's afectades per la
corrupcio de fitxers. Per altra banda, als arxius
comprimits, no s’hi pot accedir directament, ja

que convé descomprimir-los abans d’accedir al
contingut.
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Fitxers .zip

El format de fitxer ZIP suporta la comprensié de dades sense
perdues d'informacio. Un fitxer ZIP pot contenir diversos fitxers i
directoris. L'extensié que empra pot ser .zip o .ZIP. Es el format de
comprensid d'arxius més emprat i 'any 2015 es va concretar un
estandard amb restriccions per garantir la compatibilitat entre
plataformes.

@ saber-ne més

El format de fitxers ZIP es va crear el 1989 com a substitut del format de
comprensid ARC. Suporta diferents esquemes de comprensi6 i el metode
DEFLATE és el més comu.

Podeu tenir-ne més informacié al seglent enllag:
e.digitall.org.es/zip

Fitxers .rar

El format de fitxer RAR és un format d’arxiu privat amb

un algoritme de compresié sense pérdues que va ser
desenvolupat per I'enginyer rus de programari Eugene Roshal.
L'algorisme de comprensié és més lent que el format ZIP, perd
té una taxa de comprensid i una redunddncia de dades millors.
L'extensio de fitxer que s'utilitza per al volum compromit és .rar,
i per al volum de recuperacid s’empra .rev. A banda, admet la
divisi6 de fitxers comprimits en volums (fitxers amb extensions
r00, .rol, etc.).

@ saber-ne més

El format de fitxers RAR es va crear el 1993. La versi6 3 estd basada en els
meétodes de comprensid Lempel-ZIV i LZSS i d’emparellament parcial pre-
dictiu PPM.

Podeu tenir-ne més informacié als enllagos segtents:
e.digitall.org.es/rar
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https://en.wikipedia.org/wiki/ZIP_(file_format)
https://en.wikipedia.org/wiki/RAR_(file_format)

Fitxers .7z

El format de fitxer 7z €s un format d'arxiu que suporta diferents
nivells de comprensié de dades j, fins i tot, d’encriptacid.
L'estandard es va fer pablic el 2008 sota una llicéncia GNU

i cada vegada és més popular. Proporciona nivells de
comprensidé millors, encara que el format de fitxer RAR és més
lent. També admet la divisio de fitxers comprimits en volums.

Com a limitacié principal, no emmagatzema permisos dels
fitxers que es comprimeixen, per la qual cosa resulta inadequat
per fer copies de seguretat. Tampoc no incorpora la possibilitat
de crear volums de recuperacié de dades.

@ saber-ne més

El format de fitxers .7z empra com a métode de comprensid més habitual
LZMA i suporta encriptacié AES amb clau de 256 bits.

Podeu tenir-ne més informacié al segtient enllag:
e.digitall.org.es/7z
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Eines per a la comprensio de fitxers

Els sistemes operatius Microsoft Window i Apple MacOS tenen
suport per a la comprensié i descompresio de fitxers en format
ZIP sense la necessitat d'instal-lar aplicacions de tercers. No
obstant aixo, existeixen altres eines gratuites o de pagament
per llicéncia desenvolupades per tercers que es poden fer
servir.

Microsoft Windows

Una alternativa molt coneguda per manejar fitxers ZIP als
sistemes Microsoft Windows és WinZIP. El programa permet
comprimir fitxers seleccionats a I'Explorador de Windows amb
una opcid directa amb el botd dret del ratoli.

La part central de la finestra ens mostra tots els fitxers
comprimits amb la ratio de comprensié que s‘aconsegueix.
A més, I'eina facilita afegir fitxers a un arxiu ZIP que ja existeixi
(per exemple, seleccionant els fitxers i arrossegant-los a

la zona central de la finestra), extreure’ls individualment o
previsualitzar-los.

Figura 1. Finestra principal del programa WinZIP per a Windows. Imatge amb llicencia CCC
obtinguda d'e.digitall.org.es/captura-winzip.
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Una altra eina molt emprada per manejar fitxers RAR als
sistemes Microsoft Windows és WinRar. El programa té les
mateixes caracteristiques i una interficie d'usuari semblant
a WinzIPp.

Figura 2. Finestra principal del programa WinRAR per a Windows. Imatge amb llicencia CCC
obtinguda d'e.digitall.org.es/captura-winrar

Finalment, per controlar fitxers 7z als sistemes Windows tenim
el programa 7-Zip. El programa té les mateixes caracteristiques
i una interficie d'usuari similar als anteriors.

Figura 3. Finestra principal del programa 7-Zip per a Windows. Imatge amb llicéncia CCC
obtinguda d'e.digitall.org.es/captura-7z,
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Apple MacOSs

Existeixen versions de WinZip, WinRar i 7-Zip per als sistemes
Apple MacOs, amb les mateixes funcionalitats que a Microsoft
Windows. Altres compresors molt emprats als sistemes Apple
MacOs sén The Unarchiver, KeKa i iZip.

Figura 4. Opcions de format d’arxiu comprimit disponibles per a The Unarchiver. Imatge amb
llicéncia obtinguda d'e.digitall.org.es/unarchiver,

@ saber-ne més

A aquest document només hem anomenat alguns dels programes més
utilitzats per a la comprensié i descomprensié dels formats d'arxiu compri-
mit ZIP, RAR i 7z.

Existeixen molts de programes que podeu consultar a la taula disponible a
I'enllag seguent:
e.digitall.org.es/comparison-archivers
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Gestio de continguts de copies
de seguretat

Gestio de copies de seguretat

La copia de seguretat consisteix a emmagatzemar
periddicament la informacio critica personal o de treball en
un altre dispositiu o localitzacié secundaria, per tal d'evitar
perdues d'informacid quan existeix la possibilitat d’errors

que afecten 'emmagatzematge principal: maquinari, errors
humans, ciberatacs, corrupciod dels fitxers o desastres
naturals. La informacié que es considera critica sol consistir en
documents, imatges, videos i arxius de configuracid.

Una estratégia de copia de seguretat adequada
haurd de permetre, en un temps adequat, la
recuperacio dels fitxers de dades a un estat adient
anterior de quan es va perdre.

Tipos de copia de seguridad

Una copia de seguretat completa de totes les dades és la que
requereix més temps i més espai d'emmagatzematge.

La copia de seguretat incremental es produeix quan es crea
una copia d'aquells arxius nous o modificats des de la darrera
vegada que es va fer la copia de seguretat. AQuesta estratégia
és més rapida que la copia de seguretat completa i exigeix
menys emmagatzematge. Si la recuperacié de dades fos
necessaria caldria disposar de totes les copies de seguretat
incrementals. Igualment, si s'ha de recuperar la copia de
seguretat d'un fitxer en concret, hauriem de menester cercar-lo
per tot el repositori de copies incrementals.

La copia de seguretat diferencial radica a crear la copia
d’aquells arxius nous o modificats des de la darrera vegada
que es va fer una copia de seguretat completa.
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@ saber-ne més

El temps de copies de seguretat que garanteix que es perdin el minim

de dades es coneix com a Proteccié de Dades Continua (CDP) o copia
de seguretat en temps real. Aquest plantejament és molt intensiu per als
recursos, atés que fa copia de seguretat de cada fitxer sempre que s'hi fa
algun canvi.

Podeu tenir-ne més informacié al segtent enllag:
e.digitall.org.es/data-protection

Bones practiques

La primera passa és planificar correctament les copies de
seguretat. Per aquesta rad, convé considerar els seglients
aspectes:

1| Determinar la importdncia de les dades i el corresponent
nivell de disponibilitat

El volum d'informacid i el temps necessari per fer les copies de
seguretat i poder-les recuperar son aspectes fonamentals.

Si és necessari fer una copia de seguretat d’'un gran volum
d'informacid, caldrd que se n'identifiqui la informacid critica.
Aquest fet facilitard definir les propietats segons la importancia
que tinguin.

2| Decidir la freqliéncia i mitjans per a les copies de seguretat

El nivell dimportdncia de dades i la frequéncia amb qué
s'actualitzen els fitxers son aspectes clau per decidir quina
serd la frequéncia de les copies de seguretat i els recursos que
hagim d’emprar durant el procés.

Les opcions per fer copies de seguretat sén extenses. Quan

hi ha un gran volum de dades, es poden emprar directament
dispositius externs com CDs, DVDs, discos Blu-Ray, discos durs
HDD o memodries externes. També, es podran utilitzar dispositius
externs adhoc que proporcionaran tant maquinari com
programari. Una altra opcid és I'is de programari per a la copia
de seguretat o serveis que es basen en el navol.
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3| Implementar el pla de copia de seguretat

Una vegada hem identificat les necessitats per a la copia de
seguretat, és convenient que es defineixi un resposable que
administri (si és una organitzacio) les copies de seguretat,

les eines i suports fisics, 'admbit de les copies de seguretat, la
planificacié temporal, el nivell d'automatitzacié del procés i els
temps de recuperacid necessaris.

L'administrador serd el responsable de documentar el procés
de copia de seguretat i recuperacid.

4| Comprovar la correccié de la copia de seguretat

El responsable de la copia de seguretat de les dades n‘haurd de
verificar periddicament el procés i correccio. Aixo és important
per garantir que, en cas que sigui necessari, es minimitzin les
péerdues de dades. A més, pot donar una mesura dels temps
necessari per a la recuperacioé de la informacio.

5 | Definir criteris per revisar posteriorment el pla de copia de
seguretat

Els canvis d’activitat poden modificar el tipus i els volums

de dades que s'empren. L'administrador responsable de les
copies de seguretat podrad identificar els canvis dels volums
de dades i els temps necessaris per fer copies de seguretat
de l'organitzacié que requereixen la revisid del pla d’aquestes
copies.

@ saber-ne més

Una estratégia molt utilitzada per aquestes copies és la que es coneix com
a 3-2-1. l'estratégia planteja la realitzacié de tres copies de seguretat de
les dades. Aquestes s’han de fer en almenys dos dispositius o recursos
diferents, i com a minim, una copia s’ha de desar remotament.

Podeu tenir-ne més informacié en el segUent enllag:
e.digitall.org.es/backup
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Eines de copia de seguretat

Si cal automatitzar el procés de realitzacioé de copies de
seguretat es pot utilitzar un programari especific que fa les
copies de manera programada.

Els programes de copia de seguretat incorporen un sistema de
control de versions automatic. Aquest permet fer un seguiment
dels canvis que es duen a terme dels fitxers i estructures de
directoris fent servir un sistema de control de dades de creacid
de les copies de seguretat i dels fitxers hi continguts. Una versio,
revisio o edicidé d'una copia de seguretat és I'estat en qué es
troba el conjunt de dades en un moment donat.

Ordinadors amb sistemes operatius Microsoft
Windows i Apple MacOS

Les versions recents de Microsoft Windows disposen d'un
programa senzill anomenat “Copia de seguretat i restauracio”
que permet gestionar copies de seguretat dels fitxers que
tenim, per exemple, en un disc dur HDD connectat mitjangant
USB. Apple MacOS disposa d’'una utilitat andloga anomenada
Time Machine. Si hi ha emmagatzematge de navol podem, fer-
hi les copies de seguretat directament.

Existeixen nombroses eines amb funcionalitats més sofisticades
que permeten copies de seguretat incrementals, copies

de seguretat diferencials o la creacid d'unitats externes
d'arrencada per a la recuperacié de l'ordinador. Aquest és el
cas de MiniTool ShadowMaker o Iperius Copia de seguretat.
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Figura 1. Programari de copia de seguretat per a Windows MiniTool ShadowMaker i Iperius Backup.
Imatges de llicéncia CCC obtingudes d'e.digitall.org.es/shadowmaker, e.digitall.org.es/iperius.

Dispositius Android

Per als dispositius mobils amb sistemes operatiu Android hi ha
moltes utilitats que podem instal-lar per fer copies de seguretat
fent servir una targeta de memoria Flaix SD. Aquest és el cas de
Solid Explorer o Dr.Fone.

Figura 2. Aplicacions de copia de seguretat per a Android a les targetes d'emmagatzematge SD.

Imatges de llicéncia CCC obtingudes d'e.digitall.org.es/solid-explorer, e.digitall.org.es/drfone,
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https://technofaq.org/wp-content/uploads/2021/05/https-www-minitool-com-images-screenshots-sm-fre-768x553.png
https://www.abyssproject.net/wp-content/uploads/2014/03/iperius_backup_02.png
https://lh3.googleusercontent.com/Su5nmVyDb4fF5vJYvlHHCXCi7uS3hZOYkUcRcfLE00coxH2LWxvEaVd8UtZ_Q92FEOM=h900
https://th.bing.com/th/id/R.4ff13cca536e568fcdb1532f19dec24f?rik=5vw7sNABlRrDQw&riu=http%3a%2f%2fmshba.com%2fmshba.com%2fDr.Fone.jpg&ehk=1wHsvaQdQygnMN8WSFa0%2bbrKyHxmt3MYcrA3P2gYtDA%3d&risl=&pid=ImgRaw&r=0

Solucions de copia de seguretat al nGvol

Una de les estratégies recomanades en la realitzacié de copies
de seguretat és la poder tenir una copia de les dades en una
altra ubicacid fisica diferent.

El creixement dels serveis basats en el ndvol ha permeés
I'aparicié de solucions molt més completes que permeten fer
copies de seguretat de la informacidé que hi ha als ordinadors i
dispositius mobils de manera transparent i automatica. L'dnic
requisit indispensable és que tinguin connexid a Internet per
poder fer la copia de seguretat quan s’hagi estipulat.

Figura 3. Entorn de copia de seguretat al nvol IDrive, BlackBlaze i Acronis Cyber Protect s. Imatges
amb llicéncia CCC obtingudes d'e.digitall.org.es/idrive, e.digitall.org.es/blackblaze,
e.digitall.org.es/acronis,
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https://static.idriveonlinebackup.com/include/images/universal_allthedevices_new_ani_26.png
https://www.backblaze.com/pics/facebook-share-image.jpg
https://blitzhandel24.imgbolt.de/media/image/0b/4f/3d/Acronis-Cyber-Protect-Backup-15-Advanced-Server.jpg
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